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Vers un Cloud personnel et sZcurisZ

Modele actuel
DZIZgation =» problemes de privacy
Centralisation =» problemes de sZcuritZ
Fragmentation =» problemes d’usage
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Nouvelle tendance :la donnZe vers Pindidivu \,i\:‘/
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smart disclosure / self -data, personal cloud

=» Plus de fragmentation 344242’ %&@ ' #§% 28009)

=» Exposition des donnZes contr™I|Ze
o

Comment redonner les donnZes aux individus ? " g
Un probleme difficile ...
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Cozy : Personal Cloud platform
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MY PERSONAL CLOUD
Cozy connect all my data
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AgrZgation des donnZes : Konnectors

« Application Cozy permettant de

- ~ c t - T -
rapatrier ses donnZes venant de % L & Amell
- = Github Commits Import your Ameli reimbursements in your Cozy. The login
SerVICeS tlers (v here is only the 13 first digits.
Website from which the data are imported:
Lsa'is:pot:t N http://www.ameli.fr/
« Une des apps les plus populaires o

1901075114124

(+1K installZes / mois) 3

it Birthdays Bank identifier (optional)

* Mais : presque aucun service ne -
fournit une API... e :

* Probleme de stabilité, bricolage...
* LalZgislation " la rescousse ! L

f= Electrabel IMPORT AND SAVE
ebook Events

Every week
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Croisement des donnZes

« Un des enjeux majeurs pour Cozy
 Permet d’exploiter pleinement ses données

« Essentiel pour les individus comme pour Cozy : permet de
comprendre toute la puissance du self -data

« Complexe ™ mettre en ceuvre
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SZcuritZ des donnZes

« Grosse attente des utilisateurs, confirmZe
par un sondage Cozy e,

* Mais ils n’acceptent pas de compromis sur
I’'usage... (performances, recovery
croisement des données...)

21,24%

« ExpZrimentation ISN : perception de la
sZcuritZ
* La plupart prZfZraient ne pas rZpondre aux questions

sensibles
* Mais quasiment aucune diffZrence entre les
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groupes...
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SMIS : PlugDB (@ — —

(secrets)

MCU \ A
(data managt)\ o
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Un Personal (home) Cloud...
S’interface avec le serveur de lutilisateur (USB, Bluetooth, Wifi...)
Permet le stockage des ACLs, I'’évaluation du contr™|e d’acces, gere les
opZrations de chiffrement , backup sZcurisZ, ...

..Une approche ‘security for privacy’

Software : isolZ des apps, open -source et 1Zger (peut stre prouvZ)
Harware : tamper-resistant, open hardware




Secure Personal Cloud (CozyCloud+PlugDB)

Collaboration SMIS - Cozy Cloud
Modele de partage sZcurisZ (Paul Tran-Van)
Requetes sociales distribuZes et sZcurisZes (Julien Loudet )

SECSI (PIA) & PersoCloud (ANR)

Modele de partage sZcurisZ !

Administration par les individus
Not DBAs, decentralized & unstructured
Personal cloud knowledge => (gLBgszg)T‘x\
ACLs, groups... e

Enforced -by-default
Secure implementation
mixing CozyCloud & PlugDB

Cozy (store) |~ i :
Alice Personal Cloud

___________

données et algorithmes
p o



Partage des donnZes et dissZmination contr™|Ze

- Demande rZcurrente dans Cozy

 Nombreux challenges :

Identification, authentification
Discovery

Controle d’acceés, contréle d’usage
Synchronisation

Etc...

 Besoin d’intZropZrabilitZ !

* W3C community group : Decentralized Sharing
* Draft IETF

* POC de partage ownCloud <->Cozy
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How to give back data to users ?

On personal computers ? On a cloud service ?

Self-administration May worsen the privacy problem...
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_ Pers. Cloud
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under user control ; . under user control
Home Cloud Personal Cloud Provider

Our goal : turn the personal cloud promise into reality
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Personal cloud principles

Sovereignty Risk isolation
Enlightened decision Avoid “large scale” attacks
No delegation

Enforcement Extended data processing
Strong guarantee Cross -data computations
against active/passive attacks On single/multiple individuals

Our approach
Secure personal cloud architecture (  risk Isolation & enforcement )
Secure hardware (tamper resistant), isolated enclaves (Trustzone/SGX), formal methods

Sovereign administration models (sovereignty & enforcement)
Ego-centered approach, secure hardware

Secure distributed computations (enforcement & extended data processing)
Consider risk, personalization, secure DB indexing

Multi disciplinary studies including laws and economics (adoption, impact)




Questions ?
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: informatics g% mathematics

PlugDB web site:

Cozy web site:

@paultranvan



https://project.inria.fr/plugdb/
https://cozy.io/
https://cozy.io/
mailto:paul@cozycloud.cc

